1. Date despre program

FISA DISCIPLINEI

Institutia de invataméant superior

Universitatea ”Constantin Brancusi” din Targu Jiu

Facultatea Facultatea de Inginerie
Departamentul Inginerie Industriala si Automatica
Domeniul de studii Ingineria Sistemelor

Ciclul de studii Master

Programul de studii/specializarea

Conducerea Avansata a Proceselor Industriale

2. Date despre disciplina

Denumirea disciplinei

Securitatea informatiei

Titularul activitatilor de curs

Dr. Adrian Runceanu

Titularii activitatilor de aplicatii

Dr. Adrian Runceanu

Anul de studiu 1 Semestrul 2 Tipul de E
evaluare
Categoria formativa a disciplinei DS
Regimul DF - fundamentald, DD - in domeniu, DS - de specialitate, DC - complementard
disciplinei Categoria de oprionalitate a disciplinei: DO
DO - obligatorie (impusa), DA - optionala (la alegere), DL - facultativa (liber aleasa)
3. Timpul total estimat (ore alocate al activitatilor didactice)
I @) Numadr de ore pe saptaméana | 4 | Curs| 2 | Seminar | - | Laborator | 1 | Proiect | 1
! .b) Totalul derr? '?e Sf:mestru 56 | Curs | 28 | Seminar | - | Laborator | 14 | Proiect | 14
din planul de invatamant
11 Distriburia fondului de timp pe semestru: ore
Il a)Studiul dupa manual, suport de curs, bibliografie si notize 30
Il b)Documentare suplimentara in biblioteca, pe platformele electronice de 25
specialitate si pe teren
Il c)Pregatire laboratoare, teme, portofolii 25
Il d)Tutoriat 0
111 Examindgri (Evaluari) 3
IV Alte activitati: 0
Total ore studiu individual 83
Total ore pe semestru 125
Numarul de credite (ECTYS) 5

4. Preconditii

Curriculum* | Retele si sisteme de comunicatii, Tehnologii avansate de programare

Competenge | Tehnologii web, Baze de date

* Se vor preciza condigionarile de tipul promovarea unei/unor discipline care condifioneaza prezentarea la
evaluarea finald la disciplina care face obiectul acestei fisei.

5. Conditii*

Desfasurare a cursului

Sala de curs, dotata cu tabla, videoproiector




Desfasurare Seminar | -
aplicarii Laborator | Laborator dotat cu calculatoare
Proiect -

* Se vor preciza condiriile materiale minim necesare; de ex., videoproiector, standuri si aparatura, softuri etc.

6. Competente specifice acumulate*

Competente

profesionale sistemelor

bazelor de date

Rezolvarea problemelor de ingineria sistemelor prin colectarea de date
adecvate, selectarea de metode si mijloace de procesare
Operarea cu metode, modele, tehnici si tehnologii specifice ingineriei

Proiectarea, implementarea, testarea si mentenanta aplicatiilor si a

Competente
transversale

Identificarea oportunitatilor de formare continua si valorificarea
eficientd a resurselor si tehnicilor de invatare pentru propria dezvoltare.

* Se vor preciza competengele specifice asigurare de discipling, precum si de tipul activitdrii didactice (C, S, L,

P)

7. Obiectivele disciplinei

Obiectivul general al
disciplinei
informatiilor

Cunoasterea notiunilor privind securitatea informatiilor precum si
cunoasterea tehnicilor, serviciilor si solutiilor de securizare a

Obiectivele Curs

specifice

Insusirea notiunilor de bazd privind clasificarea si securitatea
informatiilor precum si accesul in sistemele informatice

Cunostinte de baza despre criptografie, sisteme pe baza de chei
sau certificate digitale
Insusirea cunostintelor de baza despre mecanismele utilizate in
securizarea retelelor de calculatoare
Insusirea cunostintelor de baza privind strategiile de securitate ale
razboiului informational

Seminar -

Laborator
informatiilor

Intelegerea functionarii principalelor tipuri de criptare a

Proiect

Intelegerea metodelor si modului de aplicare a tehnicilor de
securizare a sistemelor informatice

8. Continuturi

Curs Nr. ore Metode de predare Observatii
1.Notiuni privind securitatea informatiilor
’ . oo N - prelegere (predare
Introducere, Definirea notiunii de securitatea pre Vg (p
. . .. . clasica cu prezentare la
informatiilor, sectiunile standardului de 9 tabli si folosirea
securitate, politica de securitate, securitatea 3 .
. . . computerului/
personalului si securitatea fizica, controlul - . .
X videoproiectorului)
accesului - problematizarea
2. Clasificarea informatiilor - Ancuraiared exnrimarii
Notiuni introductive privind clasificarea jeurajarea exprima
. . - opiniilor i implicarii
moderna a informatiilor, clasificarea . o
. . o e e active a studentilor in
informatiilor, principiile protejarii 4

informatiilor speciale, protejarea mediilor de
stocare si clasificarea informatiilor
organizanizatiilor.

actul receptarii
cunostintelor transmise




3. Controlul accesului in sistemele
informatice si criptografie.

Tipuri de control al accesului in sistem,
identificare si autentificare , definitii si 4
notiuni de baza privind criptografia, sisteme
de criptare prin chei simetrice si asimetrice,
semnatura digitala.

4.Modele si programe de securitate
Modele de securitate multinivel, modele ale
securitatii multilaterale si programe de 4
securitate, aspecte ale politicii de securitate
informationala

5.Securitatea retelelor de calculatoare
Mecanisme utilizate in securizarea retelelor,
functionarea DHCP, Firewalls, Retele VPN,
metode moderne de securizare a retelelor de
calculatoare, Tehnici, servicii si solutii de 8
securitate pentru intranet —uri si portaluri,
Utilizarea semnaturilor digitale, Riscuri de
securitate , Utilizarea firewall-urilor in

intraneturi
6. Strategii de achizitie pentru aparare
Introducere, Strategii de securitate ale 6
razboiului informational
Bibliografie:
1. Popa Sorin Eugen — Securitatea sistemelor informatice note de curs si aplicatii 2007

2.
3.

4,
5

11.

12.
13.
14.
15.

16.
17.

Thomas T., Primii pasi in securitatea retelelor, Corint, Bucuresti, 2005.

Anderson R. — Security Engineering : A Guide to Building Dependable Distributed Systems,
NY 2001,

Davis D. — "The Problems Catch Up With The Solution”, in Card Technology, April 2003;
King, C.M., Dalton, C.E., Osmanaglu, T.E. — Security Arhitecture: Design, Deployment&
Operations,Osborne/McGraw-Hill, New York, 2001, pp. 18-26

Krutz R.L, Vines R.D. — The CISSP Prep Guide — Mastering the Ten Domains of Computer
Security, Wiley & Sons, Inc. New York, 2001,

Schwartan W. — Information Warfare, 2nd Edition , Thunder's Mouth Press, New York, 1996;
Simmons G.J. — "The Prisoners' Problem and the Subliminal Channel", in Proceedings of
Crypto '83, Plenum Press 1984;

Renesse R. — Optical Document Security, 2nd ed., Artech House, 1997,

. K. Alagappan, J. Tardo - SPX Guide - A Prototype Public Key Authentication Service, Digital

Equipment Corporation, February 1991
F. Bauspiess, H. J. Knobloch - How to Keep Authenticity Alive in A Computer Network,
Proceedings of EUROCRYPT" 89, Springer-Verlag, Berlin, 1990

S. M. Bellovin, M. Merritt - Augumented EncryptedKey Exchange, Proceedings of the 1St
ACM Conference on Communications and Computing Security, November 1993

Steven M. Bellovin, Michael Merritt - Limitations of the Kerberos Authentication System,
AT&T Bell Labs

Leitner Achim, "Retele WLAN sigure, cu un tunel OpenVPN criptat", Linux Magazin, nr. 22,
iunie 2005;

OpenVPN: http:// openvpn. sourceforge. Net

http://www.securekit.com/

www.digimarc.com




Aplicatii (laborator)* ONrr; Metode de predare Observatii
1. Sisteme de identidicare folosind senzori 5 - efectuarea de aplicatii
biometrici practice de catre studenti
2. Sisteme de identificare folosind chei s |” conversatia euristica
moderne - problematizarea
3. Criptarea ca metoda de securitate a 9 - explicatia didactica
informatiilor
4. Stenografia ca metoda de securitate a 5
informatiei
5. Certificate digitale 2
6. FireWall-uri 2
7. Proxy Server 2
Bibliografie:
1. Popa Sorin Eugen — Securitatea sistemelor informatice note de curs si aplicatii 2007
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3.

4.
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13.

14.

15.

Thomas T., Primii pasi in securitatea retelelor, Corint, Bucuresti, 2005.

Anderson R. — Security Engineering : A Guide to Building Dependable Distributed Systems,
NY 2001,

Davis D. — "The Problems Catch Up With The Solution", in Card Technology, April 2003;
King, C.M., Dalton, C.E., Osmanaglu, T.E. — Security Arhitecture: Design, Deployment&
Operations,Osborne/McGraw-Hill, New York, 2001, pp. 18-26

Krutz R.L, Vines R.D. — The CISSP Prep Guide — Mastering the Ten Domains of Computer
Security, Wiley & Sons, Inc. New York, 2001;

Schwartan W. — Information Warfare, 2nd Edition , Thunder's Mouth Press, New York, 1996;
Simmons G.J. — "The Prisoners' Problem and the Subliminal Channel”, in Proceedings of
Crypto '83, Plenum Press 1984;

Renesse R. — Optical Document Security, 2nd ed., Artech House, 1997,

. K. Alagappan, J. Tardo - SPX Guide - A Prototype Public Key Authentication Service, Digital

Equipment Corporation, February 1991
F. Bauspiess, H. J. Knobloch - How to Keep Authenticity Alive in A Computer Network,
Proceedings of EUROCRYPT" 89, Springer-Verlag, Berlin, 1990

S. M. Bellovin, M. Merritt - Augumented EncryptedKey Exchange, Proceedings of the 1St
ACM Conference on Communications and Computing Security, November 1993

Steven M. Bellovin, Michael Merritt - Limitations of the Kerberos Authentication System,
AT&T Bell Labs

Leitner Achim, "Retele WLAN sigure, cu un tunel OpenVPN criptat", Linux Magazin, nr. 22,
iunie 2005;

OpenVPN: http:// openvpn. sourceforge. Net

16. http://www.securekit.com/

17. www.digimarc.com
* Se vor preciza: tematica seminarizata, lucrarile de laborator prevazute a fi efectuate, respectiv etapele
proiectului.

9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor

comunitatii epistemice, asociatiilor profesionale si angajatori reprezentativi din
domeniul aferent programului

Continutul disciplinei este in concordanta cu ceea ce se face in alte centre universitare din tara si din
straindtate. Pentru o mai buna adaptare la cerintele pietei muncii a continutului disciplinei au avut loc




intalniri $i cu reprezentati ai mediului de afaceri

10. Evaluare
Tip N Metode / forme de Pondere din nota
o Criterii de evaluare - .
activitate evaluare finala
- corectitudinea si Evaluare orala (finala in
completitudinea sesiunea de examene):
cunostintelor - Expunerea libera a
- coerenta logica studentului
- gradul de asimilare a - Conversatia de evaluare
Curs gradul o e versay vaiu 40%
limbajului de specialitat - Chestionare orala
- criterii ce vizeaza aspectele
atitudinale:
constiinciozitatea, interesul
pentru studiu individual
Seminar ) ) -
- capacitatea de a opera cu Participare activa la laborator
cunostintele asimilate si realizarea corecta a 0
Laborator - capacitatea de aplicare in aplicatiilor practice 30%
practica
- capacitatea de a opera cu Participarea activa la
cunostintele asimilate discutiile de la proiect si
. - capacitatea de a enunta 3 i i i
Proiect p ' A enunt raspunsurile la intrebarile 20%
raspunsuri proprii la adresate
intrebari pe baza
cunostintelor prezentate

Standard minim de performanta

Intelegerea notiunilor de bazi si cunoasterea modului de aplicare a lor dovedite prin rezolvarea
unei probleme simple

* Se vor preciza, dupa caz: E (examen) scris, oral, scris si oral, examen cu subiecte individualizate, precizindu-
se nr. de subiecte, examen sub forma de intrebari test; EP (evaluare pe parcurs) prin: teme de casa, referate,
examene parriale, lucrari de control planificate, caiete cu aplicatii, dosar cu planse etc.; C (colocviu); L
(laborator) - dosar cu referatele lucrarilor de laborator, frecvenya la aceste activitdri.

Data completarii Semnaitura titularului de Semnaturile titularilor de
curs aplicatii (laborator)
Runceanu Adrian Runceanu Adrian
17.09.2018

Semnaétura Directorului de departament
Mihut Nicoleta

Semnatura Decanului
(stampila facultatea)
Cruceru Mihai




